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Enigma!
Giocarci per capire come funziona

Storia dell’Informatica
a.a. 2023/24

http://ProgettoHMR.it/Corso
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contenuti

 Le procedure d’uso originali
 Personale, circuiti, chiavi giornaliere...
 Nel caso di una Enigma I con riflettore B, 

il modello “base” usato dalla Wehrmacht  

 Il simulatore, grazie a Dirk Rijmenants 

 Un paio di esempi: codifica e decodifica

http://ProgettoHMR.it/Corso
https://www.ciphermachinesandcryptology.com/files/EnigmaSim.zip
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una macchina, tre operatori

http://ProgettoHMR.it/Corso
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il foglio mensile delle chiavi

http://ProgettoHMR.it/Corso
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impostare la macchina

 Per il proprio circuito, una volta al dì

 Walzenlage und Ringstellung
 La scelta e il posizionemento dei rotori
 La traslazione del disco cifrante di ogni rotore

 Steckerverbindungen
 I cavetti sul frontale della macchina
 Complicata… ma alla fine aggiunge

solo una monoalfabetica in più (parziale anche)

http://ProgettoHMR.it/Corso
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codificare il messaggio, 1

 Identificare il circuito (Buchstabenkenngruppe)
 Scegliere, a caso, una delle triple del Kenngruppen
 Completare il campo con 2 lettere scelte a caso

messe prima o dopo, a caso

 Stabilire il Grundstellung
 È la chiave del messaggio, diversa per ogni messaggio
 Scegliere 3 lettere, a caso!

 La raccomandata casualità fu spesso disattesa

http://ProgettoHMR.it/Corso
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codificare il messaggio, 2

 Crittare la chiave del messaggio
 Impostare i rotori alle prime 3 lettere del messaggio,

cioè del Buchstabenkenngruppe  
 Crittare le 3 lettere della chiave

 Crittare il testo del messaggio
 Impostare i rotori alla chiave del messaggio
 Crittare il resto del messaggio

 Appuntarsi lettera per lettera e trasmettere

http://ProgettoHMR.it/Corso
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Esempio, codifica

 La striscia del giorno del circuito destinatario
 | III II V | 06 16 02 |
 | GT YC EJ UA RX PN IS WB MH ZV |
 | bhe xzm yzk evp |

 Il messaggio e la chiave del messaggio
 Die Rationen saugten!
 HMR

 In pratica
 YZKAB HMRDI ERATI ONENS AUGTE N
 YZKAB WYMEU LVJKT IEQCA RCSRL G

http://ProgettoHMR.it/Corso
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Decodifica

 In genere si ascoltano più circuti
 La prima cosa da fare è identificare il circuito
 Dal Buchstabenkenngruppe, i primi 5 caratteri 
 Apposta in chiaro, anche se apparentemente no

 Il resto è facile: in pratica il processo è lo stesso
 Identificato il circuito si imposta la macchina
 Si decodifica la chiave (con le prime tre lettere)
 Si decodifica il testo del messaggio (con la chiave)

http://ProgettoHMR.it/Corso
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Esempio, decodifica

 Supponiamo di ascoltare tre circuiti 
 | V IV III | 13 04 17 | QR GB HA NM VS WD YZ OF XK PE | tba pnc ukd nld |
 | III II V | 06 16 02 | GT YC EJ UA RX PN IS WB MH ZV | bhe xzm yzk evp |
 | I III II | 26 01 18 | QB YE WN AI GJ TO HR FK PS CM | upo anf tkr pwz |

 E che il marconista ci abbia portato
 YZEVP_GJMAM RAPGF_JQIHT_MEYHC_CDZMM_BUDGI_HPQAX_EBTPR

YZEVP_STIWE_NNESD_IRNIC_HTGEF_ALLTG_EHINS_RESTA_URANT
         We nnEsD irNic htGef alltG ehIns Resta urant
       Wenn es dir nicth gefällt, geh ins Restaurant!

 Buon lavoro :)

http://ProgettoHMR.it/Corso
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